
   

Contatta
e.spano.ew@email.it

www.linkedin.com/in/hes-av
(LinkedIn)

Competenze principali
Forensic Investigation ex linee guida
WP29-EDPB
Phygital Forensic
Digital Forensic

Languages
Italiano (Native or Bilingual)
Inglese (Elementary)
Francese (Elementary)

Certifications
Attestato di Competenza - Privacy
Officer e Consulente Privacy
Formatore Professionista ex  L.
4/2013 iscritto al nr. 78 repertorio
SIF
Conductor Master -
Analisi Tecnico Investigative e
Computer Forensic
Consulente Privacy con Attestato di
Qualità Nr.AH101384 ex  L. 4/2013 :
Security Consultant
Harmonized Amateur Radio
Examination Certificate  con
Autorizzazione Generale per
l’impianto e l’esercizio di stazione
radioamatoriale

Honors-Awards
Lode
Compiacimento
Certificate of Appreciation
Encomio
Lode

Publications
articolo:   " La natura: un bene che
deve essere di tutti."

Ermanno Spano - Consulente
Senior
CyberTech Forensic - Security & Investigation
Torino, Piemonte, Italia

Riepilogo
Professionista ex Legge 4/2013  incluso nell'archivio VIES degli
operatori intracomunitari.

Esperienza

Studio di Consulenza integrata - settori Investigazioni e Sicurezza
Senior Consultant - settore Aeronautico ed Aerospaziale
aprile 2024 - Present (1 anno 9 mesi)

- Gestione integrata di incidenti di sicurezza e Data Breach
- Valutazione resilienza sistemi di gestione Data Protection- Information
Security
- Forensic investigation e cyber incident response
- Mystery guest / security verifier
- Investigazioni difensive settoriali in collab. con Studi Legali

.............................................................................................................................. 

Operatore volo UAS - SAPR registrato presso D-Flight S.p.A. – Gruppo ENAV
Enabling Autonomous Fligh

Politecnico di Torino
Professionista accreditato - Career Services
settembre 2025 - Present (4 mesi)
Città metropolitana di Torino, Piemonte, Italia

Professionista accreditato "Career Services"
per Tirocinio curriculare, formativo e di orientamento post-lauream

Politecnico di Milano
Professionista accreditato- Career Services
settembre 2025 - Present (4 mesi)
Milano, Lombardia, Italia

Professionista accreditato "Career Services"
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Monografia con progettazione
prototipo hardware.

per Tirocinio curriculare, formativo e di orientamento post-lauream

C.T.  Inv. c/o Studi Legali
Consulente per le Indagini Difensive - ex art. 327 bis c.p.p.
dicembre 2018 - Present (7 anni 1 mese)

Procedimenti penali presso :
- Corte di Assise di Appello di Genova
- Corte di Assise di La Spezia
- Tribunale di Massa
- Tribunale di Roma
- Tribunale di La Spezia
- Tribunale di Milano
- Tribunale di Catanzaro
- Tribunale per i minorenni di Genova
- Tribunale di Pavia

Freelance
Mystery Professional Guest
giugno 2023 - Present (2 anni 7 mesi)

Direzione ed esecuzione operativa "mystery audit" nei settori:
- cybertech security
- data protection
- whistleblowing
- forensic investigation chain

oltrechè nel settore della Sicurezza sui luoghi di lavoro

IEL soc. coop - Torino
2 anni 4 mesi

Docente "Cybersecurity integrata con Data Protection"
settembre 2023 - Present (2 anni 4 mesi)
Torino, Piemonte, Italia

Tutor - stage di Tirocinio curriculare / Cybersecurity e Data Protection
gennaio 2024 - maggio 2024 (5 mesi)
Torino, Piemonte, Italia

Tutor per tirocinio curriculare - progetto della IEL soc. coop di Torino
Regione Piemonte - Finanziato dalla NextGenerationUE cofinanziato dall'UE

Fedeprivacy
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Membro Gruppo di Lavoro per le investigazioni private e la
videosorveglianza
settembre 2021 - Present (4 anni 4 mesi)

Gruppo di lavoro tematico con funzioni consultive per elaborazione di
orientamenti, pareri, studi, progetti, statistiche, articoli, procedure, standard,
sondaggi, vademecum, manuali, eventi, ricerche ed altro.

Freelancer
Advanced Consulting - Cybersecurity
dicembre 2016 - Present (9 anni 1 mese)

Security and Safety - Investigative and Forensic cases

Comitato Tecnico Scientifico c/o Agenzia Formativa Alfaform
Consulente per la Formazione specialistica: Cyber & Data Security -
Forensic Investigation
febbraio 2020 - Present (5 anni 11 mesi)
Piemonte, Italia

Workshop e Corsi e-Learning "Privacy Data Protection"

- Smart Working e Telelavoro
validazione della postazione lavoro e delle competenze dell'operatore

- Tutela della salute e della sicurezza dei lavoratori da possibili contaggi
validazione dei protocolli e delle competenze degli addetti al trattamento dei
dati

Alfaform
Co-founder Comitato Tecnico Scientifico "DATA SECURITY"
settembre 2019 - Present (6 anni 4 mesi)
Piemonte, Italia

Comitato Tecnico Scientifico
( servizi formativi, seminari, studi e tavoli di lavoro )

https://www.alfaform.it/cts

settori: Studi Legali / Agenzie di Investigazione
Consulenza Investigativa integrata - Investigazioni/Sicurezza
febbraio 2012 - Present (13 anni 11 mesi)
ambito Nazionale

Valutazione scenari investigativi ed attività di natura tecnico/operativa.
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.

Specialista Privacy - Valutatore Privacy rif. UNI 11697:2017
Consulenza Privacy & Data Protection - Investigative & Forensic Cases
novembre 2017 - Present (8 anni 2 mesi)

Forensic Investigation ex Linee Guida WP29 - WP 250 17/EN
Cyber Crime
Data Breach Cases
Privacy Officer
Consulente e Formatore Privacy-Data Protection
Data Protection Officer
Mentoring and Consulting

Team
DPO - Data Protection Officer con incarichi speciali - Cybersecurity
Forensic Investigation
dicembre 2018 - dicembre 2023 (5 anni 1 mese)
prov. Torino (Italia) - prov. Asti (Italia)

Data Protection Officer con incarichi speciali:
- coordinamento integrato Forensic Investigation, Digital Forensic e Cyber
Security.
- referenza Team Multidisciplinare consulenza/assistenza stragiudiziale
Tecnico Operativa e Legale

Ambiti e settori:
- Centri antiviolenza / terzo settore
- Servizio Civile / terzo settore
- Agenzie formative accreditate e titolate a servizi di valutazione e
certificazione
- Società di gestione immobiliare e condominiale
- Studi commercialisti e tributaristi

Nero TK srl
6 anni 7 mesi

Collaboratore Agenzie di Investigazione
agosto 2017 - dicembre 2023 (6 anni 5 mesi)
Sassuolo (MO)

segnalazione alla Prefettura di Modena datata 28.7.2017/Rif. PEC
PRF-0717/392
ex art. 5 D.M. 269/2010 ed art. 259 Reg. esecuzione del T.U.L.P.S. 
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Security and Investigative Consultant
giugno 2017 - luglio 2017 (2 mesi)
Sassuolo (MO)

Team.O.ne.T
Consulente Tecnico-Operativo
gennaio 2017 - dicembre 2023 (7 anni)
Torino, Piemonte, Italia

- Cyber T.O.L. Investigation
- Phygital forensic
- Cybersecurity

Mands MasterAndSkills
Docente Business School
giugno 2021 - dicembre 2022 (1 anno 7 mesi)
Roma

Master Executive Cyber Security & Legal Intelligence

-
Consulente per i Protocolli di Emergenza - Privacy Data Protection
(Covid-19)
maggio 2020 - marzo 2022 (1 anno 11 mesi)

Riesame delle misure tecniche ed organizzative per la predisposizione dei
protocolli
e l'adeguamento e/o la progettazione di locali od ambienti adeguati alle
procedure di accoglienza
di personale dipendente od esterno a Studi Professionali ed Aziende.

Linee guida World Health Organization

Autorità Giudiziaria 
Consulente Tecnico in ambito Giudiziario
2001 - 2022 (21 anni)
ambito Nazionale

- Coordinamento tecnico-operativo Team pubblico/privato per Incident
Response Forensic
- Digital forensic
- Analisi Forense Info-Telematica
- Forensic investigation
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Comitato Tecnico Scientifico "Data Security" c/o Alfaform
Relatore - eConference
aprile 2020 - maggio 2020 (2 mesi)
Piemonte

e-Conference del 24 aprile 2020 sul tema :
Privacy Data Protection
Incidenti di sicurezza, atti irripetibili e responsabilità Amministrativa
Non conformità alle norme tecniche e cyber crime

e-Conference del 29 maggio 2020 sul tema :
Privacy Data Protection
Tracciature, file temporanei e log di utilizzo dei computer e dei mobile device
nella rendicontazione.

Foroeuropeo   (www.foroeuropeo.it)
Relatore - Corsi per Data Protection Officer
aprile 2018 - febbraio 2019 (11 mesi)
Roma, Italia

1^ Edizione,  2^ Edizione, 3^ Edizione e 4^ Edizione del Corso per DPO rivolto
a:
-  Avvocati, Commercialisti, Consulenti del Lavoro, Consulenti della Privacy ed
altri Professionisti.
-  Uffici legali, Enti pubblici e Società

Corsi  accreditati all'Ordine dei Dottori Commercialisti ed Esperti Contabili di
Roma  e al Consiglio dell’Ordine degli Avvocati di Roma.

Studi professionali, Agenzie formative ed Agenzie di investigazione
Consulenza Privacy Data Protection - Incidenti di Sicurezza e Data
Breach Cases
maggio 2018 - gennaio 2019 (9 mesi)
Piemonte, Italia

a supporto di:
- Studi Professionali / Commercialisti - Consulenti del Lavoro - Tributaristi
- Agenzia Formativa accreditata e titolata per servizi di valutazione
e certificazione
- Istituti di investigazione e vigilanza

.......................................................................................................................................................................... 
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NOMINA quale professionista predisposto per interventi di emergenza ed
esigenza
qualificato e specializzato in
Privacy Data Protection, Forensic Investigation, Digital Forensic e
Cybersecurity

INCARICO quale Valutatore Privacy  per il controllo delle conformità
e la determinazione di criticità rispetto a Reg. UE 679/2016 e correlati.

INCARICO quale Esperto Privacy  per il supporto specialistico al Titolare del
Trattamento nelle attività di mitigazione dei rischi.

CONTESTO:
MISURE DI SICUREZZA TECNICHE ed ORGANIZZATIVE ex Reg. UE
679/2016 e linee guida WP29
Misure metodologiche per la gestione ldegli incidenti di sicurezza e violazioni
dei dati personali

settore: Broker per le Assicurazioni
Consulenza - Privacy security e Data protection
giugno 2018 - agosto 2018 (3 mesi)
Roma, Italia

- Cybersecurity / Data Protection:
- Valutazione delle criticità e dei rischi

Ordine dei Consulenti del Lavoro 
Relatore - Privacy e Data Protection
maggio 2018 - maggio 2018 (1 mese)
7 maggio 2018, Mantova - Aula Magna dell'Università

Convegno :
Adempimenti Privacy alla luce del nuovo Regolamento UE 2016/679.

Evento organizzato da:
- Consiglio Provinciale dell' Ordine Consulenti del Lavoro di Mantova
- Unione Provinciale dell'Associazione Nazionale Consulenti del Lavoro di
Mantova

evento riconosciuto per la formazione obbligatoria dei Consulenti del Lavoro

Rotary International
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Relatore
aprile 2018 - aprile 2018 (1 mese)
Còrtefrànca (BS) Italia

intervento del 17 aprile 2018 come Relatore sul tema: Privacy Data Protection
c/o Rotary Club - Distretto 2050  - Còrtefrànca (BS) Italia

Alfaform
Docente: Privacy Data Protection - IT Security - Cybersecurity
ottobre 2017 - aprile 2018 (7 mesi)
Asti, Italia

- IT security e valutazione dei rischi / Cybersecurity e Data Protection
- Rischi sanitari / normative in materia di protezione dei dati personali
(Regolamento UE 679/2016) ed aspetti medico-legali (Consenso informato et
altro).

Foroeuropeo    (http://www.foroeuropeo.it) 
Relatore: "Privacy Security e Data Protection"
febbraio 2018 - febbraio 2018 (1 mese)
6 febbraio 2018, Roma - Aula Unità d'Italia della Corte di Appello

Seminario accreditato dal COA di Roma: 
Il Regolamento Europeo in materia di Privacy
Una nuova opportunità per gli Avvocati ed i Commercialisti

Il Responsabile della protezione dei dati (RPD) o Data Protection Officer
(DPO)
obbligatorio dal 25 maggio 2018 Regolamento (UE) 2016/679.

Azienda multinazionale (settore rif: automotive)
Consulenza tecnico-investigativa
gennaio 2018 - gennaio 2018 (1 mese)
Città metropolitana di Torino

Cyber crime security

Gruppo Aziendale multinazionale    (settore rif. : business consulting
e transfer pricing)
Consulenza integrata - Cybersecurity e Data Protection
giugno 2017 - dicembre 2017 (7 mesi)
Milano

Valutazione e determinazione delle criticità - piani di intervento di emergenza e
di adeguamento.
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Alfaform
Docente: "Privacy Security"
maggio 2017 - maggio 2017 (1 mese)
Asti, Italia

Corsi di Formazione ex D.G.R. Regione Piemonte su rischi sanitari 

materie trattate:
- Codice in materia di protezione dei dati personali (D.L.gs 196/2003)
- Aspetti medico-legali (consenso informato, et altro)

Freelancer (regìme prest. occasionale)
Overall Mentoring Advanced
febbraio 2012 - novembre 2016 (4 anni 10 mesi)

Security and Forensic Cases - Historical Events Recovery:
- ricostruzione di incidenti stradali
- analisi info-telematica
- cybersecurity
- misure di sicurezza per la privacy

DIPARTIMENTO DELLA PUBBLICA SICUREZZA DEL MINISTERO
DELL'INTERNO
31 anni 1 mese

Qualifica MI07/1993
dicembre 1984 - dicembre 2015 (31 anni 1 mese)

Polizia di Stato -

Preposto ex D.L.vo 81/2008
luglio 2009 - marzo 2010 (9 mesi)

c/o Polizia di Stato - Polizia Postale e delle Comunicazioni

Responsabile Squadra Investigazioni Speciali Regionale Top
Investigations - Liguria
marzo 2005 - marzo 2010 (5 anni 1 mese)

Polizia di Stato - Polizia Postale e delle Comunicazioni
Indagini tecnologiche di alta specializzazione in materia di pedofilia online,
hacking, frodi telematiche, e-commerce,analisi tecnologiche et altro.

Comandante Squadra Investigativa Provinciale - Genova
luglio 1999 - febbraio 2005 (5 anni 8 mesi)

Polizia di Stato - Polizia Postale e delle Comunicazioni
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Prevenzione e repressione reati specialistici in materia di pirateria
informatica e telematica, pirateria audiovisiva, compatibilità ed inquinamento
elettromagnetico et altro.

Docente in materia di : "Pirateria satellitare e sicurezza delle reti"
febbraio 2004 - marzo 2004 (2 mesi)

Polizia di Stato - Centro Addestramento Polizia Postale e delle Comunicazioni

Docente in materia di: "Reati informatici"
febbraio 2004 - marzo 2004 (2 mesi)

Polizia di Stato - Centro Addestramento Polizia Postale e delle Comunicazioni

Docente in materia di: "Aspetti giuridici ed investigativi della tutela delle
comunicazioni"
dicembre 2003 - dicembre 2003 (1 mese)

Polizia di Stato - Centro Addestramento Polizia Postale e delle Comunicazioni

Componente della Commissione paritetica periferica
settembre 2003 - dicembre 2003 (4 mesi)

Componente della Commissione paritetica periferica per la verifica e la
formulazione di proposte relativamente alla tecnologia ed informatica.

Docente in materia di: "Tecniche criminali delle investigazioni"
ottobre 2002 - febbraio 2003 (5 mesi)

Polizia di Stato - Centro Addestramento Polizia Postale e delle Comunicazioni

Docente in materia di: " Reati postali ed esclusività postale"
novembre 2002 - dicembre 2002 (2 mesi)

Polizia di Stato - Centro Addestramento Polizia Postale e delle Comunicazioni

Coordinatore per Consulenze Tecniche ed Analisi Tecnico-Investigative
giugno 2002 - settembre 2002 (4 mesi)

Polizia di Stato - Centro Addestramento Polizia Postale e delle Comunicazioni

Attività sperimentale con competenza Regionale per:
- organizzazione di Training di indirizzamento per le Investigazioni Telematiche
Forensi pubblico-privato
- docenza in materia di problematiche connesse alle attività di consulenza,
metodologie tecnico-investigative e deontologia nella mediazione dei rapporti.

Comando del Nucleo di Intervento Operativo Info-Telematico
luglio 2001 - luglio 2001 (1 mese)

G8 Summit Security - Polizia di Stato
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Docente in materia di: "Nozioni di tecniche delle investigazioni"
maggio 1999 - novembre 1999 (7 mesi)

Polizia di Stato - Centro Addestramento Polizia Postale e delle Comunicazioni

Docente in materia di:"Tecniche investigative relative a prevenzione e
repressione degli illeciti"
ottobre 1998 - dicembre 1998 (3 mesi)

Polizia di Stato - Centro Addestramento Polizia Postale e delle Comunicazioni

Docente in materia di: "Atti di Polizia Giudiziaria"
gennaio 1997 - giugno 1997 (6 mesi)

Polizia di Stato - Centro Addestramento Polizia Postale e delle Comunicazioni

Società  (settore Ingegneria civile ed integrata - opere infrastrutturali)
Mentore: "Privacy e protezione dei dati"
febbraio 2012 - maggio 2012 (4 mesi)
Torino, Italia

Prestazione occasionale:

Mentoring : consulto e formazione specialistica

Procura della Repubblica presso il Tribunale
Consulente Tecnico d'Ufficio
2005 - 2005 (meno di un anno)

Coordinamento tecnico-operativo Team pubblico/privato per Incident
Response Forensic

Relatore - convegni e conferenze
Relatore - C.C.I.A.A. (Camera di Commercio Industria Artigianato
Agricoltura)
2003 - 2003 (meno di un anno)
28 mag 2003  -  Genova, Italia

Convegno : "TUTELA DEI MINORI SU INTERNET"
tema assegnato: "Network policy, controllo della Rete ed informazione."

organizzato dall'A.C.L.I. (Associazioni Cristiane Lavoratori Italiani) della Liguria

Procura della Repubblica presso il Tribunale
Consulente Tecnico d'Ufficio
2003 - 2003 (meno di un anno)

Attività Tecnica e Tecnologica Forense:
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- Studio e progettazione intervento tecnico-operativo
- Formazione tecnico-operativa di team misto pubblico-privato
- Coordinamento tecnico ed operativo di team misto pubblico-privato
- Indirizzamento delle attività consulenziali di Data Recovery
- Indirizzamento delle analisi consulenziali Info-Telematiche
- Valutazione consulenziale degli esiti delle attività

Relatore - convegni e conferenze
Relatore - Università degli Studi di Genova - D.I.S.I.
novembre 2002 - novembre 2002 (1 mese)
21 nov. 2002  -   Genova, Italia

Seminario : L'IMPORTANZA DELLA SICUREZZA INFORMATICA
tema assegnato: "Problematiche Tecnico-Investigative"
"Reati e metodologie di intervento, tracce investigative e ricerca delle prove."

organizzato dallo C.S.I.T.A (Centro Servizi Informatici e Telematici dell'Ateneo)
in collaborazione con il Dipartimento di Informatica e Scienze dell'Informazione
e con il Dipartimento di Matematica, entrambi del medesimo Ateneo

Studio Tecnico Spano E.
Disegnatore Elettronico - settore investigazioni e sicurezza
gennaio 1984 - dicembre 1984 (1 anno)

- Sistemi/apparati elettronici, cablaggi e circuiti stampati.
- Progettazioni sperimentali prototipi sistemi ed apparati.

TT.d.L.vv
Tecnico impiantista - sistemi elettronici per le investigazioni e la
sicurezza
settembre 1982 - dicembre 1983 (1 anno 4 mesi)
Piemonte, Italia

Formazione
International Telematic University
matricola al corso di Laurea in: Ingegneria informatica - sistemi
intelligenti · (maggio 2024)

Istituto Tecnico Industriale Ettore Majorana - Grugliasco (TO) - Italia
Diploma, Perito Industriale Capo Tecnico                     specializzato in
Elettronica e Telecomunicazioni
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Federprivacy
Master di Alta Formazione, Privacy Officer e Consulente della Privacy

FEDERPRIVACY
Corso ISO 27701:2019, Sistemi di gestione della Privacy

Accademia Eraclitea  (Catania - Italia)
Security Manager - sicurezza aerea 
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